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Abstract

Access rights to network systems are things that must be limited because they involve the operations of an
organization. Making a password alone is not enough, because there is a brute force attack that can guess the
password, so that other people who are not entitled, can get access rights to the network system. Therefore it is
necessary to create a mechanism to avoid brute force attacks to secure access rights, especially administrator
access rights. One combinations of method that can be used is port knocking and port blocking, using 3
combinations of port knocking and port blocking will increase the chances of a brute force attack failing because
failure to knock will activate the firewall to enable port blocking. For the application of this method, a tool is
needed in the form of an RB951Ui-2nD routerboard, besides that, a network system development method is needed
which is a reference in system development, in this study the method used is PPDIOO which consists of Prepare,
Plan, Design, Implement, Operate, and Optimize. And also some supporting tools for the development of the system
in the form of Unified Modeling Language (UML). The result of applying 3 combinations of multiple port knocking,
produces 6 opportunities that can strengthen the router's access security system from brute force attacks.
Keywords : Port knocking, port blocking, mikrotik

Abstrak

Hak akses terhadap sistem jaringan merupakan hal yang harus dibatasi, karena menyangkut operasional sebuah
organisasi. Membuat kata sandi saja tidaklah cukup, karena adanya serangan brute force yang dapat menebak kata
sandi tersebut, sehingga orang lain yang tidak berhak, bisa mendapat hak akses atas sistem jaringan. Oleh karena
itu perlunya membuat sebuah mekanisme untuk terhindar dari serangan brute force untuk mengamankan hak akses
khususnya hak akses administrator. Salah satu kombinasi metode yang dapat digunakan adalah port knocking dan
port blocking, dengan menggunakan 3 kombinasi port knocking dan port blocking akan meningkatkan peluang
gagalnya serangan brute force, karena kegagalan pada knocking akan mengaktifkan firewall untuk mengaktifkan
port blocking. Untuk penerapan metode ini, dibutuhkan alat berupa routerboard mikrotik tipe RB951Ui-2nD, selain
itu diperlukan metode pengembangan sistem jaringan yang menjadi acuan dalam pengembangan sistem, dalam
penelitian ini metode yang digunakan adalah PPDIOO yang terdiri dari: Prepare, Plan, Design, Implement,
Operate, dan Optimize. Dan juga beberapa tools pendukung untuk pengembangan sistem tersebut berupa Unified
Modelling Language (UML). Hasil dari penerapan multiple port knocking 3 kombinasi, menghasilkan 6 kombinasi
peluang yang dapat memperkuat sistem pengamanan hak akses terhadap router dari serangan brute force.

Kata Kunci : Port knocking, port blocking, mikrotik

I. PENDAHULUAN diketahui oleh orang lain yang tidak berhak dan segala

Keamanan jaringan adalah sebuah sistem yang macam serangan serta usaha penyusupan atau
dibangun agar jaringan komputer dapat berjalan pemindaian untuk mencapai tujuan. Keamanan
dengan baik dan terhindar dari ancaman baik dari luar jaringan dapat dilakukan dengan cara memberikan
maupun dari dalam yang dapat merusak sistem proteksi atau perlindungan pada router sebagai
jaringan dan menyebabkan jaringan tidak dapat pengatur lalu lintas data di jaringan. Proteksi dan
berkerja sehingga dapat mengganggu operasional keamanan pada router sangatlah penting untuk
sebuah organisasi yang sangat tergantung dengan menjaga kelangsungan jaringan komputer sebuah
jaringan komputer, seperti ancaman pencurian data organisasi. Terutama untuk menjaga router Mikrotik
perusahaan, bobolnya sistem karena kata sandi yang dari segala macam akses ilegal yang mencoba untuk
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masuk ke sistem jaringan komputer dan mengelola
jaringan pada router milik sebuah organisasi, serangan
brute force merupakan serangan yang paling banyak
terjadi untuk mendapatkan hak akses administrator,
dari hasil survey yang dilakukan oleh kaspersky, pada
tahun 2020 terjadi peningkatan serangan brute force
sebesar 197 %[1]. Sehingga mebuat kata sandi saja
tidaklah cukup untuk mengamankan hak akses, karena
adanya serangan brute force yang dapat menebak kata
sandi tersebut, sehingga orang lain yang tidak berhak,
bisa mendapat hak akses atas sistem jaringan.
Bruteforce, adalah metode trial dan error yang
digunakan oleh program aplikasi untuk memecahkan
data yang telah dienkripsi seperti username dan
password atau standar data enkripsi (DES). Pengujian
serangan brute force dilakukan untuk menganalisa
username dan password dengan cara mencoba setiap
kemungkinan username dan password yang ada[2].

Salah satu kombinasi metode yang dapat
digunakan adalah kombinasi port knocking dan port
blocking. Metode Port knocking merupakan metode
yang digunakan untuk membuka akses ke port tertentu
yang telah ditolak oleh firewall pada perangkat
jaringan dengan cara mengirimkan paket atau koneksi
tertentu. Koneksi bisa berupa protocol TCP, UDP
maupuan ICMP. Jika koneksi yang dikirimkan oleh
host tersebut sudah sesuai dengan rule knocking yang
diterapkan, maka secara dinamis firewall akan
memberikan akses ke port yang sudah ditolak [3].
Sedangkan port blocking merupakan tindakan
menutup port sehingga mencegah akses host ke port
tersebut. Port blocking menggunakan firewall untuk
menjalankan aksinya. Firewall sendiri merupakan
sebuah sistem atau sebuah perangkat yang memberi
akses pada lalu lintas di jaringan komputer yang
dianggap aman untuk dilewati dan melakukan
pencegahan terhadap lalu lintas di jaringan yang
dianggapnya tidak aman [4].

Multiple port knocking dilakukan dengan
melakukan pengetukan port atau layanan lebih dari
satu, khususnya port atau layanan yang sering
digunakan oleh host administrator jaringan, baik untuk
pengecekan koneksi maupun saat akan masuk
kedalam sistem router, antara lain ICMP(A), telnet
port 23 (B), dan ssh port 23 (C). Layanan port tersebut
harus diketuk secara berurutan, sehingga apabila
dihitung akan menghasilkan 6 kombinasi port
knocking (ABC, ACB, BAC, BCA, CAB, dan CBA),
sehingga dapat memberikan pilihan bagi administrator
untuk menggunakan salah satu pola tersebut.
Sedangkan port blocking bertugas untuk menutup port
tersebut sebelum dilakukan knocking, dan port apabila
knocking dilakukan dengan benar, dan juga
memblokir alamat IP pengakses apabila salah
melakukan knocking. Dengan memanfaatkan port
knocking maka tindakan brute force tidak dapat
dilakukan, dikarenakan proses masuk ke sistem router
yang tidak hanya mengandalkan kata sandi saja. Jika
kata sandi diketahui namun pola port knocking tidak
diketahui, maka tetap tidak dapat masuk kedalam
sistem router.
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Model pengembangan jaringan yang digunakan
dalam penelitian ini adalah metode PPDIOO yang
terdiri atas Persiapan, Perencanaan, Desain,
Implementasi, Operasi, dan Optimalisasi. PPDIOO
merupakan metode pengembangan dalam bidang
jaringan komputer yang di kembangkan oleh
perusahaan Cisco [5]. Dengan mengacu pada
metodologi ini, peneliti sudah mengetahui langkah-
langkah kunci untuk mencapai keberhasilan dalam
perancangan jaringan yang dilakukan[6].

Manfaat yang akan didapat dari penelitian ini
nantinya dapat menghasilkan sebuah kombinasi
mekanisme pengamanan akses ilegal terhadap router
yang menjadi pengatur lalu lintas data pada sebuah
organisasi. Selain itu juga dapat terhindar dari
serangan brute force, dan memfilter request yang tidak
sesuai.

Il. METODE PENELITIAN

Metode penelitian yang penulis gunakan dalam
penelitian ini menggunakan metode kualitatif, dimana
peneliti yang akan menjadi alat utama dalam proses
pengumpulan data [6]. Pengumpulan data dilakukan
oleh penulis dengan mengumpulkan referensi yang
berhubungan dengan topik penelitian, baik dari jurnal
ilmiah maupun dari buku bacaan. Karena dengan cara
ini penulis dapat lebih mengerti konsep dari port
knocking dan port blocking, terutama cara kerja dari
firewall saat menutup dan membuka akses kedalam
router. Sehingga nantinya dalam pengembangan
mekanisme kombinasi multiple port knocking dan
port blocking akan berjalan dengan baik.

Model pengembangan PPDIOO memiliki beberapa
tahapan yang menjadi acuan dan harus dijalankan oleh
penulis, tahapan tersebut antara lain: tahap pertama
adalah persiapan yang berupa studi pustaka, tahap
kedua adalah perencanaan berupa pengumpulan
kebutuhan teknis dan non teknis, tahap ketiga adalah
desain berupa perancangan topologi jaringan yang
akan dibuat dan disimulasikan, tahap keempat adalah
implementasi berupa pengaturan sistem pada
routerboard mikrotik, tahap kelima adalah operasi
berupa tindakan ujicoba terhadap sistem yang telah
dibuat, dan tahap keenam adalah optimasi berupa
penambahan ataupun perbaikan dari kekurangan
sistem yang ditemukan.

Implementasi terhadap penjelasan pada paragraf
sebelumnya mengenai model pengembangan jaringan
PPDIOO dalam penelitian ini, sebagai berikut:

1. Persiapan
Dimana dalam tahapan ini penulis akan

menyiapkan peralatan dan bahan-bahan atau studi
literatur dengan cara mengumpulkan referensi yang
ada dijurnal lima tahun terakhir agar memudahkan
penulis dalam menjalankan penelitian. Adapun judul
penelitian yang menjadi referensi antara lain:

a. Penelitian yang dilakukan oleh Amarudin, pada
tahun 2018 dengan judul “Analisis Dan
Implementasi Keamanan Jaringan Pada Mikrotik
Router OS Menggunakan Metode Port

knocking™[ [3].



b. Penelitian dari Randi Rizal, Ruuhwan, Kelvin
Ajie Nugraha, pada tahun 2020 dengan judul
“Implementasi Keamanan Jaringan
Menggunakan Metode Port blocking dan Port
knocking Pada Mikrotik RB-941"[7].

c. Penelitian oleh D. Desmira, dan R. Wiryadinata
pada tahun 2022 mengenai “Rancang Bangun
Keamanan  Port  Secur  Shell  (SSH)
Menggunakan Metode Port knocking”[8].

d. Penelitian oleh Januar Al Amin pada tahun 2020
mengenai “Implementasi Keamanan Jaringan
Dengan IP  Table Sebagai Firewall
Menggunakan Metode Port knocking™[9].

e. Penelitian oleh M Julkarnain dan A Afahar pada
tahun 2021 mengenai “Implementasi Port
knocking Untuk Keamanan Jaringan Smk 1
Sumbawa Besar”[10].

f.  Penelitian oleh Ahmad Zafrullah Mardiansyah,
Yayank Muhammad Abdussyakur, Andy
Hidayat Jatmika, pada tahun 2021 mengenai
“Optimasi  Port knocking dan Honeypot
Menggunakan Ip Tables Sebagai Keamanan
Jaringan Pada Server” [11].

2. Perencanaan
Pada tahap perencanaan ini yang dilakukan oleh
penulis adalah menganalisa kebutuhan-kebutuhan
teknis dan non teknis, sehingga dalam proses atau
tahap selanjutnya dapat berjalan dengan baik. Adapun
dalam penelitian sistem keamanan jaringan berbasis
routerboard mikrotik ini, spesifikasi kebutuhan
perangkat keras dan perangkat lunak yang peneliti
gunakan terlihat seperti pada tabel 1 dan 2:
Tabel 1. Kebutuhan Perangkat Keras
No Perangkat Keras Spesifikasi
1 Laptop acer Processor  A8-4500M
up to 2.80 GHz, GPU:
AMD HD8750 2GB
Vram, RAM 4GB, SSD
240GB, HDD 500GB

2 Mikrotik RB951Uij-2"P
Routerboard

3 Kabel UTP CAT 5E

4 Konektor RJ45

5 Modem Stik Telkomsel Flash

Tabel 2. Kebutuhan Perangkat Lunak

No Perangkat Lunak Spesifikasi

1 Winbox Versi 3.31

2 Putty Versi 0.6.7

3 Nmap Versi 80

4 Packet Tracer Versi 8.1.1.XxX
5 Windows Versi 8.1

6 Mikrotik RouterOS Versi 7.1 beta 6
7 Astah Profesional Versi 8.2.0

3. Desain

Implementasi  tahapan ketiga adalah tahap
desain, dalam tahapan ini yang dilakukan oleh penulis
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adalah mendesain topologi jaringan dan alur kerja dari
sistem dalam topologi yang dibangun, baik untuk port
knocking maupun port blocking. Dimana dalam
prosesnya penulis mendesain topologi jaringan
menggunakan aplikasi cisco packet tracer versi 8.1.1
dan untuk diagram UML menggunakan software
astah professional.

_) Cable-Npdem-PT
Modefh Stick

Cloud-PT
INTERNET

DHCP (ppp-out 1} I

=

= -/
l T v e s — — ——— v —x
Router-PT
Routerboard Mikrotik
192.168.5.6

Laptop-FT
Laptop0

152.168.5.1

Gambar 1. Topologi Jaringan

Topologi yang dirancang akan digunakan dalam
implementasi pada tahapan PPDIOO selanjutnya.
Selain membuat rancangan topologi, penulis juga
membuat rancangan diagram UML, antara lain: use
case diagram, activity diagram, dan deployment
diagram. Berikut ini merupakan diagram UML yang
sudah dibuat oleh penulis dari hasil analisa, yang akan
menggambarkan interaksi user dan sistem di jaringan
yang akan dibangun.

a. Use Case

)

Port Knocking
<<\n€|ugje>>'
Sindude>>
Port Blocking

Admin

Gambar 2. Use Case

Dari gambar 2, untuk dapat login seorang
administrator jaringan membutuhkan langkah port
knocking yang tepat agar dapat membuka port yang di
blokir oleh firewall, sehingga relaasi port knocking
dan port blocking include terhadap login.

b. Activity Diagram



act Activity Diagram

Admin

Request masuk I'—'ﬁ Menerima request masuk |

Tanpa
Knocking

Routar

Dengan
Knacking

WMenerima rules

Menerima hak akses Membarikan hak akses

Gambar 3. Activity Diagram Port knocking

Pada gambar 3 menjelaskan alur proses knocking
yang dimulai oleh pengguna meminta untuk dapat
masuk ke sistem router, lalu router menerima
permintaan masuk tersebut. Kemudian router akan
memeriksa permintaan tersebut, apakah disertai port
knocking atau tidak. Jika pengguna menggunakan port
knocking yang benar, maka router menerima rules
tersebut dan router akan memberikan hak akses.
Sedangkan jika pengguna tidak melakukan knocking
atau port knocking yang dilakukan salah, maka router
akan menolak permintaan akses masuk ke sistem
router, dan apabila salah melakukan knocking maka
alamat ip dari pengguna akan di blokir oleh firewall
sementara waktu dan harus menunggu beberapa saat
sebelum mencoba masuk kembali.

act Activity Diagram0O J

Admin

Router

konfigurasi port
blocking

%' cek konfigurasi |
\>

Eerhasil

Gagal

Port tertutup

Gambar 4. Activity Diagram Port blocking
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Pada gambar 4, proses penutupan port dilakukan
oleh administrator jaringan, sehingga kondisi awal
sebelum dilakukan knocking, semua port yang
dibutuhkan dalam keadaan tertutup atau terblok.
Konfigurasi dilakukan dengan login terlebih dahulu ke
sistem routerboard mikrotik lalu dari menu firewall
port di tutup.

c. Deployment diagram

=

Gambar 5. Deployment diagram

Pada gambar 5 terdapat 3 komponen yang akan
digunakan pada implementasi port knocking dan port
blocking di jaringan, yaitu Modem yang merupakan
sumber internet, Router yang digunakan untuk
konfigurasi IP Address, DNS, DHCP Server, Port
knocking dan Port blocking pada Firewall. Dan
perangkat admin yang menggunakan sistem operasi
windows, perangkat lunak winbox, PuTTY, dan Nmap
untuk melakukan proses konfigurasi agar sesuai
dengan kebutuhan penelitian.

4. Implementasi

Dalam tahapan ke empat atau implementasi ini,
penulis akan melakukan konfigurasi pada beberapa
fitur yang ada didalam routerboard mikrotik
menggunakan aplikasi winbox, hal ini dimaksudkan
agar penulis bisa mencapai tujuan dari penelitian ini,
yaitu meningkatkan keamanan akses terhadap router
menggunakan metode port knocking dan port
blocking. Langkah awal yang harus dilakukan untuk
membuat sistem port knocking dan port blocking
dengan melakukan pengecekan terlebih dahulu
terhadap port-port yang biasanya digunakan oleh
administrator untuk masuk kedalam sistem router
menggunakan aplikasi Nmap.
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General  Advanced Edra Action ‘Stalislics
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Reset Counters
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Gambar 8. Rule ICMP Knocking 2

Gambar 7 dan 8 menunjukan aturan pada
firewall saat ada permintaan masuk pada protocol
icmp, maka alamat ip tersebut akan disimpan didalam
address list selama 10 menit dengan nama ICMP
PORT KNOCKING, karena hanya yang sudah
melakukan knocking dengan ping yang bisa
melanjutkan knocking selanjutnya yaitu dengan telnet.
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115 5 BAST1 INMSHROT=ME BANNT 11 MASKO4 =MEBAST 11 MAS KOS =MEBAST L INNSROE=HSB4ST 11 JWIN
D5 { WL =F EBBYH2~F EBENWS=F E8E%4 = FE BB%NS=F EBEXG=F EBE VECN( A= YRDF =YX T =4 8%=F AF
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Gambar 6. Hasil pemindaian Nmap

Pada Gambar 6, terlihat beberapa port service
pada mikrotik dalam keadaan terbuka atau open port
seperti port 21, port 22, port 23, port 8291, dan port
80. Untuk menutup semua port tersebut penulis
menggunakan metode port blocking untuk menutup
akses ke router mikrotik. Dan hanya yang mengetahui
urutan port knocking yang benar saja yang bisa
mengakses router mikrotik tersebut. Untuk port
knocking dalam penelitian ini, penulis menggunakan
kombinasi knocking menggunakan ICMP, Telnet, dan
SSH.

Ping (Packet Internet Gopher) merupakan
perintah yang biasa digunakan oleh admin jaringan
untuk mengecek koneksi pada sebuah komputer yang
saling terhubung dalam jaringan.

Firewall Rule <> = E
| Generl | Agvances | Bxra | Action | Statitcs
s =
Src. Address: | |- | Apply |
Dst. Address | | 7
Disable
Pratocol: [] |1 icmp) [#] « Comment
Src. Port | | &7 Copy
Dst. Port: [ | =
Any. Port: [ | =
] v
Out. Interface: | |+ | Reset Al Courters |
In. Interface List: | |~
Out. Interface List: | |~
Packet Mark: | |~

Gambar 7. Rule ICMP Knocking

Pada menu firewall, chain yang ditambahkan adalah
input, dan protocol nya ICMP.

98

Firewall Rule <23> =B
General |Mvanced Edra  Action Statistics _OK
G Gl
Src. Address: | |~ | Ponly ‘ N
Dst. Address: | |~
Disable
Pratocal: [ |6 icp) (3PS —
o I
Dst. Port: [ [23 s
Any Port: | | v
In. Intedacs: | |~ Reset Counters
Out. Interface: | |+ | | Reset Al Counters

Gambar 8. Rule Telnet Knocking

TELNET merupakan akronim atau singkatan
dari Telecommunication Network, sebuah perangkat
lunak yang dapat digunakan untuk melakukan
pengendalian jarak jauh pada sistem komputer atau
remote access, port yang digunakan oleh service telnet

adalah port 23 dan protocol TCP.

Firewall Rule <23

General Advanced ‘ Extra Action Statistics OK
Sre. Address List: [£1 [ICMP PORT KNOCKING 5]« [#] Cancel

Dst. Address List: | g Apply
Layer7 Protocal: | |- Disable
Content: | | - Comment

Connection Bytes: | | - Copy
Connection Rate: | I T

Per Connection Classfier: | |-

Sre. MAC Address: |

Reset Counters

M Rrdne Pod- | ,m
Gambar 9. Rule Telnet Knocking 1

| -

-

Dari gambar 9 diketahui bahwa alamat host yang
dapat melakukan telnet bersumber dari address list
yang bernama ICMP PORT KNOCKING.

Firewall Rule <23> O x|
Genersl  Advanced Exdra  Action | Statistics
Acton: T+ |
[ Log Apply
Log Prefix: [ g Disable
Address List: ICMP+TELNET PORT KNOCKING [E3| Comment
Timsout: [00:10:00 3] Copy
Remove
Reset Counters

Gambar 10. Rule Telnet Knocking 2



Pada gambar 10 menunjukkan alamat yang telah
melakukan knocking icmp dan telnet akan disimpan ke
address list dengan nama baru, yaitu ICMP +
TELNET PORT KNOCKING. Dimana alamat yang

tersimpan dapat melanjutkan untuk knocking
menggunakan SSH.
Firewall Rule <225 = B
(| Generl | Advanced Bt | Acten  Statsis
‘ Eadiv: S
S Adiress M
Dst. Address -
Protocal 6 ftop) ¥| a Commert
Src. Port - Cory
Dst. Port 22 -
Remove
Any. Port -~
i Itaace =
Out erace -

Gambar 11. Rule SSH Knocking

Pada menu firewall, chain yang ditambahkan
adalah input, dan protocol yang dipilih TCP dan port
yang digunakan ssh adalah port 22.

Firewall Rule <22>

General Advanced | Edra  Action  Statistics OK

Sre. Address List: [£3
Dst. Address List:
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1

4
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=

Layer7 Protocol: Disable

Content: Comment

Connection Bytes: Copy
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Per Connection Classifier: Reset Counters

4 4 4 4
o
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Gambar 12. Rule SSH Knocking

Reset All Counters

Firewall Rule <22> =B
General Advanced | Extra Action | Statistics
Action ¥ Cancel
Log Apply
Address List: |ICMP+TELNET+SSH PORT KNOCKING ¥
Timeout: | 00:10:00 * Copy
Remave
Reset Counters

Gambar 13. Rule SSH Knocking

Dari gambar 12 dan 13 dapat dijelaskan bahwa
knocking menggunakan SSH baru dianggap valid
apabila alamat ip bersumber dari address list yang
bernama ICMP + TELNET PORT KNOCKING, dan
hasil knocking dari SSH akan disimpan pada address
list dengan nama ICMP + TELNET + SSH PORT
KNOCKING, dengan lama waktu 10 menit.

Setelah konfigurasi port knocking dilakukan,
langkah selanjutnya adalah melakukan konfigurasi
port blocking sesuai dengan desain activity diagram
pada tahap sebelumnya. Konfigurasi pada port
blocking dalam penelitian ini bertujuan untuk
menutup port yang biasanya digunakan untuk remot
akses ke router, yaitu winbox (8291), telnet (23), dan
ssh (22).

99

Firewall Rule <8251,23,22>

General | Advanced Extra  Action Statistics

(=]

2
IIE
=]

Chain: |input
Src. Address:

Cancel

Apply

4 4+

Dst. Address:

Disable

Protocol 6 ficp)

-

4 4 4 r 4

Comment

Src. Port:
opy
Dst. Port:

Any. Part:

In. Interface:

82912322

II

Remove

Reset Counters

Out. Interface: Reset All Counters

In. Interface List:

4

Outt. Interface List: hd

Gambar 14. Port blocking

Chain yang digunakan input, protocol yang
digunakan untuk mengakses Kketiga service tadi
menggunakan protokol TCP, dan destination portnya
8291, 23, dan 22.

Firewall Rule <8251,23.22>

General Advanced | Edra Action Statistics

(=]

Src. Address List: [ |ICMP+TELNET+55H PORT KNOCKING | ¥ = Cancel

4 »

Dst. Address List:

B
&

Layer7 Protocol v Disable

Contert: Comment

Connection Bytes:

o
g
=2

Z
=
O]
B

Connection Rate: Remove

Per Connection Classifier: Reset Counters

4 4 4 4 4

Src. MAC Address:
Reset All Counters

Out. Bridge Port
In_ Bridge Port

4 4

Gambar 15. Port blocking 1

Source address list dengan tanda ! menunjukan
bahwa selain alamat ip yang terdaftar pada address list
dengan nama ICMP + TELNET + SSH PORT
KNOCKING, router harus menolak alamat
permintaan untuk mengakses ketiga service tadi.
Karena hanya yang sudah melakukan knocking sesuai
dengan urutan yang ditentukan yang dapat mengakses
router melalui ketiga service tersebut.

I1l. HASIL DAN PEMBAHASAN
Pada tahapan kelima dari model pengembangan
jaringan PPDIOO, vyaitu tahapan operasi, maka pada
bagian ini akan di jelaskan hasil dari penerapan
multiple port knocking dan port blocking untuk
meningkatkan sistem keamanan akses terhadap router



Connext To: RERREREE
Login: | admin

Password:

Menaged  Meiohbors

T | Refresh

MAC Address P Addresz identiy Viersion
08553103 FCDE 19216856 Mikro i T 1bstah d

Gambar 16. Tampilan login winbox

Gambar 16 menunjukan bahwa host tidak dapat
masuk ke dalam sistem router secara langsung melalui
winbox tanpa melakukan knocking terlebih dahulu, hal
ini sesuai dengan konfigurasi yang telah dilakukan
pada tahapan sebelumnya.

BN CAWINDOWS\system32\cmd.exe

osoft Winde \ on

ould not open connection to the host, on po

Gambar 17. Tampilan login telnet

Gambar 17 menunjukkan bahwa saat percobaan
remote akses menggunakan service telnet menuju
router, router menolak membuka akses untuk koneksi
tersebut. Hal ini juga berlaku saat remote akses
dilakukan menggunakan service ssh yang terlihat pada
gambar 18, meskipun koneksi dari ssh ini lebih aman
karena koneksi yang terenkripsi, dan dilakukan
menggunakan aplikasi putty, remote akses juga gagal
dilakukan. Hal ini menunjukkan bahwa port blocking
sudah bekerja dengan baik dalam menutup port
koneksi untuk ketiga service tersebut.

2

PuTTY Fatal Error

e Metwork error: Mo route to host

Gambar 18. Tampilan login ssh

Selanjutnya untuk memastikan bahwa kegagalan
remote akses ketiga port dikarenakan filter dari

firewall, penulis melakukan pemindaian
menggunakan  aplikasi nmap. Gambar 19
menunjukkan bahwa ketiga port memang sudah
terfilter dengan baik.

L "VERSTON
FA i) ety apg

8a/tcp open http MikroTik router config httpd
|_http-title: Router0S router configuration page

|_http-favicon: Unknown favicon MDS5: 77B2F4CA9898ABGSBAT2C4BADBC187TE
| http-methods:

|_ Supported Methods: GET HEAD

| http-rebots.txt: 1 disallowed entry

I/

2000/tcp open

IMAC Address: BS:SS:E].:DB:FC!DQ (Routerboard.com)
0 eAac Mmatcnes Tor Nost (If you know what 0S5 is running on it, se

Gambar 19. Tampilan pemindaian nmap

bandwidth-test MikroTik bandwidth-test server

Pada bagian selanjutnya, dilakukan port
knocking secara berurutan, dimulai dari ICMP
menggunakan perintah ping ke alamat router,
dilanjutkan dengan remote akses melalui telnet pada
port 23 menggunakan aplikasi putty, dan remote akses
melalui ssh pada port 22 menggunakan aplikasi putty.

Hasil dari port knocking yang benar akan
mendaftarkan alamat ip dari host yang melakukan
knocking ke dalam address list, sehingga router akan
membuka koneksi terhadap port dari service winbox
port 8291, telnet port 23, dan ssh port 22.

Connect To: RIS
Login: | admin

Passward:

Managed MNeighbors

W | Refresh
MAL Address F Address dentiy Version
08:55:31:D3:FCD3 152 16856 Tolikcro Tik T 1betah

Gambar 20. Login Winbox

Dari gambar 20 terlihat bahwa saat host yang
telah melakukan knocking dengan benar dan mencoba
masuk kedalam sistem router, maka router akan
memberikan akses tersebut seperti yang terlihat pada
gambar 21.

o T 1betab on hEX (mimaps)

Gambar 21. Menu Konfigurasi Sistem Mikrotik



Setelah berhasil masuk kedalam sistem router
mikrotik, administrator bisa melakukan konfigurasi
sesuai dengan kebutuhan, salah satunya adalah
melihat address list yang berisi alamat ip host yang
berhasil melakukan knocking. Seperti yang terlihat
pada gambar 22.

erRules MNAT Mangle Raw Service Pots Connections Address Lists | Layer7 Protocals

Al |7
Name:
@ ICMP PORT KNOCKING
@ ICMP+TELNET PORT KNOCKING
@ ICMP+TELNET+55H PORT KNOCKING

Gambar 22. Hasil Knocking

Address

192.168.5.5
192.168.5.5
192.1685.5

Timeout
00:07:34
00:08:51
00:09:4:

Gambar 22 menunjukan bahwa alamat ip host
yang melakukan knocking sudah tercatat dengan nama
yang berbeda, dimana alamat ipnya adalah
192.168.5.5, alamat ip ini sesuai dengan skema
topologi yang telah di desain pada tahapan
sebelumnya. Selama alamat tersebut masih terdaftar
didalam address list, maka host tersebut dapat masuk
kedalam sistem router, namun bila alamat host sudah
hilang dari address list, maka host diharuskan
melakukan knocking ulang dengan pola yang benar.

V. KESIMPULAN

Setelah dilakukan penelitian ini, penulis dapat
mengambil beberapa kesimpulan metode port
knocking dan port blocking bisa mengamankan akses
ke router mikrotik dengan cara terlebih dahulu
mengirimkan paket knocking berupa ping ke IP
Address, telnet, dan ssh. Terbukti, dengan adanya rule
knocking yang tepat, maka administrator jaringan bisa
mengakses dan mengelola jaringan di router mikrotik
dengan aman. Service port yang terbuka dalam router
mikrotik dapat diamankan dengan melakukan
blocking port sehingga menjadi ter-filtered. Terbukti
dapat menambah keamanan terhadap hak akses
administrator menuju sistem router, dan terhindar dari
serangan brute force meskipun tidak praktis
dibandingkan ~ dengan  hanya  mengandalkan
penggunaan password saja.
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