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Abstrak 

Dengan meningkatnya popularitas mata uang crypto (cryptocurrency) menyebabkan tingginya aktivitas 

penambangan crypto, penambangan crypto memerlukan sumber daya yang besar sehingga banyak cyberciminal 

melakukan aktivitas ilegal dengan mencuri akses ke komputer orang lain untuk digunakan menambang 

cryptocurency (cryptojacking), hal ini dapat mengganggu kinerja dari sebuah komputer apabila komputer tersebut 

di gunakan dengan ilegal tanpa sepengetahuan pemilik komputer, selain itu cryptominning juga berjalan dengan 

memanfaatkan jaringan internet, CPU usage dan sumber listrik dari komputer korban, untuk itu pada penelitian 

ini akan melakukan implementasi layanan software as service (Saas) dari cloudflare zero trust yang dapat 

mendeteksi dan mengantisipasi aktifitas cryptojacking pada jaringan internet guna melakukan antisipasi serangan, 

clouflare zero trust akan di pasang pada jaringan menggunakan perantara routerboard MikroTik, selain itu penulis 

akan melakukan uji coba serangan (penetrasi testing) dengan melakukan aktifitas crypto mining pada komputer di 

dalam sebuah jaringan dan melakukan analisa apakah cloudflare zero trust mampu mendeteksi dan mengantisipasi 

serangan tersebut. 
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Abstract 

With the increasing popularity of cryptocurrency (cryptocurrency) causing high crypto mining activity, crypto 

mining requires large resources so that many cybercriminals carry out illegal activities by stealing access to other 

people's computers to be used to mine cryptocurrencies (cryptojacking), this can interfere with the performance 

of a computer if the computer is used illegally without the knowledge of the computer owner, apart from that crypto 

mining also runs by utilizing the internet network, CPU usage and the power source from the  victim's computer, 

for this reason this research will implement software as service (Saas) services from Cloudflare zero trust that can 

detect and anticipate cryptojacking activities on the internet network in order to anticipate attacks, Cloudflare 

zero trust will be installed on the network using the MikroTik routerboard intermediary, besides that the author 

will conduct an attack trial (penetrator si testing) by carrying out crypto mining activities on computers in a 

network and analyzing whether Cloudflare Zero Trust is able to detect and anticipate these attacks. 
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I. PENDAHULUAN 
Pada tahun 2009 bitcoin menjadi cryptocurency 

pertama yang hadir dan diperkenalkan ke dunia[1], 

cryptocurrency sendiri adalah mata uang digital yang 
terenkripsi dan setiap transaksinya di catat secara 

desentralisasi[2], untuk mendapatkanya orang harus 
melakukan penambangan[3], namun karena device 

yang digunakan untuk menambang cukup mahal maka 
meningkatkan aktifitas cybercriminal untuk 

mengambil akses komputer orang lain guna 

melakukan.mining (cryptojacking)[4], hal ini senada 
dengan data yang di ungkapkan.oleh ENISA 

cryptojacking menjadi serangan yang cukup banyak 
dilakukan dan mencapai rekor tertinggi pada tahun 

2021[5], hal ini tentu harus di waspadai dan di 

antisipasi. 
Beberapa literatur yang berhubungan dengan 

aktivitas cryptojacking diantaranya yaitu Meland pada 
tahun 2019 menjelaskan bahwa cryptojacking berbeda 

dengan serangan lainya yang melakukan aktifitas 

pencurian data dan inteuprsi data, cryptojacking lebih 
memilih sembunyi dan terus mengkonsumsi resource 

yaitu bandwith dan CPU pengguna untuk terus 
melakukan crypto mining, terdapat dua type dalam 

melakukan cryptojacking yaitu mendistribusikannya 
melalui malware yang berfungsi untuk melakukan 

mining sedangkan tipe serangan cryptojacking yang ke 
dua adalah menaruh sebuah javascript pada website 
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publik sehingga apabila website di kunjungi oleh 

pengguna, pengguna akan mengeksekusi javascript 
yang ada pada website yang berfungsi untuk 

melakukan mining[6].  
Beberapa cara dapat dilakukan dalam mendeteksi 

aktifitas cryptojacking, Hong pada tahun 2018 

melakukan perayapan pada 100.000 website teratas 
guna mencari halaman dari setiap situs tersebut dan 

mencari kemungkinan website telah di jangkiti script 
mining berbasis website dan memperkirakan bahwa 

cryptojacking yang menjangkiti website tersebut dapat 
menjadi ancaman bagi 10 juta pengguna web dan daya 

listrik sebanyak 278.000 kWh setiap hari atau setara 

dengan konsumsi energy bagi kota dengan populasi 
9300 orang [7]. Selain menjangkiti website beberapa 

cybercriminal membajak perangkat jaringan guna 
melakukan DNS redirection, sehingga pengguna di 

paksa mengakses website yang terjangkiti script 
cryptojacking [8]. Beberapa langkah dalam 

menanggulangi cryptojacking di antaranya adalah 
menonaktifkan layanan yang tidak digunakan, 

melengkapi keamanan komputer menggunakan 

antivirus dan tidak menggunakan software bajakan [9]. 
Dari beberapa literatur yang telah di sampaikan 

beberapa melakukan cara antisipasi dari sisi pengguna, 
dengan menggunakan antivirus yang tentunya bagi 

administrator jaringan akan sangat sulit untuk 
mengatur pengguna yang banyak, selain itu beberapa 

metode yang dilakukan dalam mendeteksi cukup sulit 

untuk dilakukan, dari masalah cryptocurrency yang 
sangat mengancam dan keterbatasan sumberdaya yang 

dimiliki tentunya akan sangat menghambat bagi 
sebuah instansi yang belum memiliki sumber daya 

yang memadai, untuk itu penulis mencoba 
menggunakan jasa dari cloud yang mampu membantu 

instansi kecil dalam menyediakan software as service 

yang terjangkau [10]. Penelitian ini akan 
memanfaatkan clouflare zero trust yaitu salah satu 

layanan software as service yang mampu mendeteksi 
dan mengantisipasi serangan cryptojacking, penulis 

akan melakukan uji coba serangan dengan menginstal 
aplikasi crypto mining pada web browser dan 

melakukan analisis apakah clouflare zero trust mampu 
mendeteksi dan mengantisipasi serangan tersebut. 

 

II. TINJAUAN PUSTAKA 

A. Cryptojacking 

 Cryptojacking merupakan sebuah aktifitas 

illegal dalam menggunakan resource pengguna, baik 
itu CPU, internet maupun sumber daya listrik guna 

melakukan aktifitas penambangan cryptocurrency 

[11].  
Menurut Zimba et.al, menjelaskan bahwa terdapat 

beberapa cara dalam melakukan aktifitas 
cryptojacking, seperti yang ditunjukan pada gambar 1 

dibawah ini. 

 
Gambar 1. Anatomi cryptomining menurut zimba  

 

Serangan type pertama yaitu pengguna mengakses 
sebuah situs yang terinfeksi script cryptojacking, 

ketika pengguna mentriger script tersebut maka secara 

tidak sadar computer pengguna telah melakukan 
aktifitas mining, sedangkan pada type serangan ke dua 

computer korban yang telah terinfeksi malware 
cryptojacking akan melakukan aktifitas mining tanpa 

kesadaranya [12]. 

B. Cloudflare Zero Trust 

 Cloudflare zero trust merupakan sebuah 
layanan yang di berikan oleh cloudflare, salah satu 

produk dari cloudflare zero trust yaitu cloudflare 
gateway berfungsi untuk menjaga keamanan cyber 

yang dapat mencegah malware, ransomware, phising, 

command&control, shadow IT dan resiko keamanan 
internet lainya [13]. Cloudflare menyediakan layanan 

Software as a service (SaaS). Layanan SaaS tidak 
membutuhkan biaya yang besar, baik dalam kebutuhan 

hardware, listrik bahkan personil yang melakukan 
maintenance, sehingga akan mudah di 

implementasikan pada perusahaan yang masih 
berkembang [14].  

 

III. METODE PENELITIAN 

Pada penelitian ini tahap yang dilakukan adalah 
melakukan uji coba serangan pada jaringan yang telah 

di lindungi oleh Cloudflare. Berikut ini gambar 2 akan 
menunjukan proses penelitian yang dilakukan. 
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Gambar 2. Alur Penelitian 

 

Merujuk pada penelitian [15], yang melakukan uji 

coba serangan pada sistem yang telah di lindungi. Hal 
ini menginspirasi untuk melakukan analisis dari log 

cloudflare gateway dan melihat apakah cloudflare 
gateway mampu mendeteksi serangan dari aktifitas 

crypto mining, apabila berhasil maka sistem yang 
dibangun akan mampu mendeteksi aktifitas 

cryptojacking. 

A. Proses Perancangan 

Proses perancangan yang dilakukan adalah dengan 
menggunakan metode DIO Life cycle, DIO sendiri 

merupakan sebuah akronim dari Design, 

Implementation dan Operate [16], pada tahap design 
akan dilakukan sebuah pemetaan apa saja yang akan 

dilakukan dalam implementasi Cloudflare Gateway 
dalam mendeteksi cryptojacking, setelah itu langkah 

yang dilakukan dengan melakukan implementasi dan 
mengoperasikan mekanisme yang sudah dibuat. 

B. Analisis Kinerja Cloudflare Gateway 

Mekanisme yang telah di bangun yaitu proses 

implementasi cloudlflare zero trust dengan 
memanfaatkan layanan cloudflare gateway akan di 

pasang pada router mikrotik, sehingga trafik dari 

pengguna akan di teruskan oleh mikrotik ke cloudlfare 
gateway. Berikut ini gambar 3 yang menunjukan 

proses kerja cloudflare gateway. 

 

 
Gambar 3. Analisis kinerja cloudflare gateway 

Proses pada gambar 3 menunjukan PROSES 

testing di jalankan dengan melakukan mining 
menggunakan jaringan yang di lindungi cloudflare 

gateway lalu akan di lakukan analisis dari log yang ada 
pada dashboard cloudflare zero trust apakah dapat 

mengenali serangan tersebut. 

 

IV. HASIL DAN PEMBAHASAN 

 Proses penelitian implementasi cloudflare 

zero trust dalam mendeteksi aktivitas cryptojcking 
pada jaringan komputer, memiliki beberapa tahapan. 

A. Perancangan 

Tahapan dalam implementasi akan menggunakan 

metode DIO Lifecycle yang akan dijelaskan pada 
gambar 4 di bawah ini. 

 

 
Gambar 4. Alur Implementasi cloudflare gateway 

 

Pada tahap desain peneliti membutuhkan beberapa 

peralatan (kebutuhan) sebelum melakukan 
implementasi, kebutuhan berupa hardware yaitu 

routerboard MikroTik, pada penelitian ini routerboard 

Mikrotik yang di gunakan adalah CCR1072-1G-8S+ 
MikroTik akan digunakan untuk memasang Cloudflare 

gateway. Berikut ini merupakan gambar 5 yang 
merupakan topologi yang akan di bangun untuk 

implementasi cloudflare zero trust. 

 
Gambar 5. Topologi cloudflare gateway 
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 Dari topologi pada gambar 5, maka user akan 

menggunakan DNS (domain name server) dari 
cloudflare gateway, sehingga setiap host yang di 

kunjungi pengguna akan melalui cloudflare gateway 
dan cloudflare akan memfilter domain yang dicurigai 

sebagai aktifitas cryptojacking. 

B. Implementasi 

Pada tahap implementasi akan di lakukan dengan 
mengkonfigurasi Mikrotik dan cloudflare gateway, 

berikut ini beberapa langkah yang di lakukan untuk 

mengkonfigurasi MikroTik dan cloudflare gateway. 
Tahap awal yang dilakukan dalam melakukan 

implementasi cloudflare zero trust adalah dengan 
menambahkan internet protocol (IP) address dari 

jaringan ke dashboard yang ada pada cloudflare zero 
trust, seperti pada gambar 6 di bawah ini. 

 

 
Gambar 6. Add IP address pada cloudflare 

 

 Proses yang ditunjukan pada gambar 6 

merupakan proses pencocokan cloudflare apakah 
identitas jaringan cocok dengan DNS yang akan di 

pasang pada MikroTik, dapat dikatakan ini adalah 
proses autentikasi sebuah hardware yang terkoneksi 

dengan layanan telah sesuai dengan DNS yang akan di 

berikan oleh cloudflare gateway. Setelah 
menambahkan IP Address jaringan, maka cloudflare 

gateway akan memberikan DNS yang akan di pasang 
pada MikroTik, Berikut ini merupakan gambar 7 

menunjukan DNS yang akan kita pasang pada 
MikroTik. 

 

 
 

Gambar 7. DNS yang akan digunakan MikroTik 

 

 Setelah mendapatkan DNS yang di berikan 
cloudflare gateway maka selanjutnya adalah proses 

konfigurasi pada router MikroTik, yaitu dengan 
melakukan konfigurasi pada DNS Mikrotik. Berikut 

ini gambar 8 yang menunjukan proses penambahan 

DNS cloudflare ke MikroTik. 
 

 
Gambar 8. ADD DNS cloudflare pada MikroTik 

 

Setelah konfigurasi DNS pada MikroTik maka 

trafik dari pengguna akan di teruskan ke cloudflare 
sebelum menuju sebuah website atau aplikasi yang 

menggunakan jaringan internet. 
Selanjutnya setelah DNS terpasang pada MikroTik 

proses selanjutnya adalah membuat policy (kebijakan) 

atau aturan rule pada dashboard cloudflare zero trust 
untuk mendeteksi aktifitas cryptojacking, berikut ini 

gambar 9 yang menunjukan proses pembuatan rule 
untuk mendeteksi aktifitas cryptojacking. 

 

 
Gambar 9. Membuat rule pada cloudflare 

 

Setelah memilih menu create policy maka hal yang 

di lakukan selanjutnya adalah mengisi form, pada step 
pertama kita akan mengisi policy name dengan nama 

rule yang akan kita buat serta deskripsinya, seperti 
yang ditunjukan oleh gambar 10 di bawah ini. 

 

 
Gambar 10. Mengisi policy name 

 

 Tahap selanjutnya kita akan mengisi ekspresi 

yang akan di filter, form ini terdiri dari beberapa isian 
yang akan menjadi rule cloudflare gateway berikut ini 

gambar 11 yang menunjukan pengisian form ekspresi 
yang akan di isi. 
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Gambar 11. Mengisi form ekspresi 

 
 Pada gambar 11, kolom selector adalah 

kategori yang akan kita filter yaitu “security category”, 

selanjutnya pada kolom operator di isi dengan “in” dan 
pada kolom value di isi dengan “Cryptomining” 

Artinya rule yang dibuat akan mendeteksi aktifitas 
cryptomining yang ada pada jaringan. Step terakhir 

adalah mengisi form action seperti pada gambar 12 di 
bawah ini. 

 

 
Gambar 12. Mengisi form action 

 

Setelah mengisi form pembuatan rule maka 
selanjutnya adalah proses menyimpan dengan 

menekan tombol simpan yang ada pada form, setelah 
tersimpan maka rule / policy akan di tampilkan pada 

dashboard seperti pada gambar 13 di bawah ini. 
 

 
Gambar 13. Rule / policy yang dibuat. 

 

C. Tahap Operate dan uji coba 

Setelah proses konfigurasi yang di lakukan selesai 

maka selanjutnya adalah proses testing, proses ini akan 

membuktikan apakah cloudflare zero trust dengan 
layanan cloudflare gateway dapat mendeteksi aktifitas 

mining yang di lakukan oleh browser. Tahap yang 
dilakukan adalah dengan melakukan instalasi aplikasi 

browser mining crypto pada sebuah computer, setelah 
menginstal aplikasi tersebut selanjutnya adalah 

menjalankan aplikasi browser mining tersebut, seperti 
di tunjukan pada gambar 14 dibawah ini. 

 
Gambar 14. Menjalankan cryptomining via browser 

 

Untuk mengetahui apakah cloudflare zero trust 

mendetekai aktifitas mining tersebut, hal yang 
dilakukan adalah melakukan checking pada dashboard 

cloudflare zero trust pada menu analytics, dan pilih 
menu gateway sehingga muncul halaman seperti pada 

gambar 15 di bawah ini. 

 

 
Gambar 15. Cloudflare mampu mendeteksi aktifitas 

mining 

 

 Pada gambar 15 menunjukan bahwa 

cloudflare melakukan blocking pada domain yang 
menuju xmr-eu1.nanopool.org yang merupakan 

domain pool mining cryptocurrency, sehingga dapat di 
simpulkan bahwa  mekanisme yang di bangun berhasil 

mendeteksi aktifitas mining yang di lakukan. 

D. Analisis Hasil penelitian 

Dari hasil uji coba yang dilakukan mekanisme 
deteksi cryptojacking dengan memanfaatkan layanan 

cloud Saas (software as service) menggunakan 

cloudflare zero trust dengan service cloudflare 
gateway dapat mendeteksi serangan cryptojacking 

yang apa pada jaringan komputer. Cloudflare zero trust 
dapat di pasang pada jaringan dengan memanfaatkan 

routerboard mikrotik, di mana pengguna jaringan akan 
menggunakan DNS cloudflare gateway yang terpasang 

pada routerboard MikroTik, dengan demikian 

pengguna jaringan akan di analisis oleh mesin yang ada 
pada cloudflare zero trust, sehingga apabila terdapat 

host yang akan di kunjungi pengguna dan mengandung 
unsur crypto mining akan di blokir oleh cloudflare 

gateway, hal ini tentunya lebih efisien tanpa harus 
menyiapkan resource yang besar serta tidak 

membutuhkan konfigurasi yang sulit pada firewall 
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MikroTik, selain itu biaya yang di butuhkan juga 

sangat terjangkau. 
Hasil pada gambar 15 menunjukan URL (Uniform 

resource locator) atau domain yang beralamat pada 
xmr-eu1.nanopool.org yang merupakan situs mining 

yang di gunakan dalam proses uji coba penetrasi 

testing telah berhasil di blokir sebanyak 60 kali, dari 
hal tersebut maka di simpulkan bahwa penelitian telah 

berhasil dalam memanfaatkan cloudflare zero trust di 
dalam mendeteksi dan mengantisipasi serangan 

cryptojacking yang ada pada jaringan komputer, 
sehingga jaringan terlindungi dari  serangan missuse 

(serangan yang menargetkan jaringan atau komputer 

yang tidak semestinya).  
 

V. KESIMPULAN 
Dari hasil testing yang dilakukan, cloudflare zero 

trust dengan fitur cloudflare gateway, mampu 
mendeteksi aktifitas mining yang di lakukan, maka 

dapat di katakan bahwa cloudflare zero trust mampu 
mendeteksi dan mengantisipasi serangan 

cryptojacking, proses konfigurasi yang mudah dan 

dengan biaya minimal, sehingga cara ini dapat di 
implementasi oleh instansi atau perusahaan kecil. Dari 

proses penelitian ini yang memanfaatkan cloudflare 
zero trust dengan fitur cloudflare gateway dapat 

mendeteksi cryptojacking pada jaringan, untuk itu 
saran berikutnya adalah dapat mengimplementasikan 

cloudflare zero trust dalam mendeteksi dan 

mengantisipasi serangan lain, seperti malware, 
ransomware, worm, virus dan lainya. 
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