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Abstract

Students are one of the largest users of technology and the internet in Indonesia. This is due to the need for
technology and the internet to support the continuity of lectures. On the other hand, students also have the potential
to become victims of cybercrime. This is due to a lack of education about the dangers of crime on the internet. In
addition, the level of concern for securing themselves in the internet world is still low. Cybercrimes that are rife
in Indonesia include identity theft, online fraud, bullying, and others. Even though many cybercrimes occur, it is
not uncommon for many users to publish their identities and the locations they are currently visiting via social
media. On the other hand, the internet network is very well documented by students, this makes students often use
free wifi which is not safe so it is at risk of cybercrime. Cybercrime will not occur if users have the knowledge, to
be vigilant, especially students who should understand more about the negative effects of social media. Thus it is
necessary to carry out an analysis related to user awareness on social media. This research was conducted on 100
student respondents from the Institut Sains & Teknologi AKPRIND Yogyakarta to find out how much the level of
awareness and vigilance regarding the dangers of cybercrime is based on the categories of social media
awareness, awareness of using e-mail and awareness of crime on the internet. This is evidenced by the results of
the average level of awareness of IST Akprind students in using social media, which is included in the high
category, which is as much as 82%. On the other hand, awareness of using e-mail and internet crimes is included
in the sufficient category, namely 57.5% and 61.5% respectively. Therefore, assistance, education, or socialization
is needed from the Institutions, Faculties, and study programs for students who do not have good awareness. This
is because there are still students who do not have good vigilance when using e-mail and the internet.
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Abstrak

Mahasiswa merupakan salah satu pengguna teknologi dan internet terbesar di Indonesia. Hal tersebut dikarenakan
kebutuhan teknologi dan internet untuk menunjang keberlangsungan perkuliahan. Di lain sisi, mahasiswa juga
berpotensi menjadi korban kejahatan siber. Hal tersebut disebabkan karena kurangnya edukasi terhadap bahaya
kejahatan di internet. Selain itu tingkat kepedulian untuk mengamankan diri di dunia internet masih rendah.
Kejahatan cyber yang marak terjadi di Indonesia antara lain pencurian identitas, penipuan online, pembulian dan
lain-lain. Walaupun banyaknya kejahatan siber yang terjadi tidak jarang masih banyak pengguna yang
mempublikasikan identitas pribadi dan lokasi yang sedang mereka kunjungi melalui media sosial. Di lain sisi
jaringan internet sangat lah dibukuhkan para mahasiswa, hal tersebut membuat mahasiswa sering menggunakan
wifi gratis yang tidak aman sehingga beresiko terjadinya kejahatan siber. Kejahatan siber tidak akan terjadi jika
pengguna memiliki pengetahuan, kewaspadaan terutama pada para mahasiswa yang seharusnya lebih mengerti
terhadap dampak negatif di media sosial. Dengan demikian perlu dilakukan analisis terkait kesadaran pengguna di
media sosial. Penelitian ini dilakukan kepada 100 responden mahasiswa Institut Sains & Teknologi Akprind
Yogyakarta untuk mengetahui seberapa besar tingkat kesadaran dan kewaspadaan terkait bahaya kejahatan cyber
yang didasarkan pada kategori kesadaran bermedia sosial, kesadaran menggunakan e-mail dan kesadaran akan
kejahatan di internet. Hal ini dibuktikan dari hasil rata-rata tingkat kesadaran mahasiswa Institut Sains & Teknologi
(IST) AKPRIND dalam bermedia sosial termasuk dalam kategori tinggi yaitu sebanyak 82%. Disisi lain kesadaran
menggunakan e-mail dan kejahatan internet termasuk dalam kategori cukup yaitu masing-masing sebanyak 57,5%
dan 61,5%. Oleh karena itu diperlukan pendampingan, edukasi atau sosialisasi dari pihak Institusi, Fakultas serta
program studi kepada mahasiswa yang belum memiliki kewaspadaan yang baik. Hal tersebut dikarenakan masih
terdapat mahasiswa yang belum memiliki kewaspadaan yang baik saat menggunakan e-mail dan internet.

Kata Kunci: Mahasiswa, E-mail, Kejahatan Siber, Media Sosial, Internet, Teknologi
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I. PENDAHULUAN

Di era modern saat ini teknologi tidak bisa lepas
dalam kehidupan manusia sehari-hari, baik dalam
dunia pendidikan maupun pekerjaan. Salah satu yang
berpengaruh dalam perkembangan zaman saat ini
adalah Teknologi Informasi (TI). Budaya, sosial dan
politik juga tidak lepas dari peran Teknologi Informasi.
Selaras dengan penelitian [1] yang menyatakan bahwa
teknologi informasi berdampak pada masuknya
budaya luar sehingga menciptakan pola perilaku
masyarakat yang baru.

Teknologi Informasi membawa manfaat yang
besar bagi kehidupan sehari-hari, namun di samping itu
terdapat dampak buruk yang muncul sebagai pengaruh
dari perkembangan Teknologi Informasi. Pengaruh
dari perkembangan teknologi memicu terjadinya
kejahatan siber atau kerap disebut dengan cybercrime
[2]. Kasus kejahatan siber semakin berkembang dan
bervariasi seiring dengan kemajuan Teknologi
Informasi. Lebih lanjut, dampak negatif dari adanya
kemajuan Teknologi Informasi diantaranya yaitu akses
internet yang begitu luas dan lemahnya sistem
keamanan pada jaringan. Kejahatan yang dilakukan
olen oknum tidak bertanggung jawab yang
menyalahgunakan  Teknologi  Informasi  untuk
mengambil keuntungan pribadi dengan merugikan
banyak orang dan melanggar hukum yang diatur di
suatu negara. Hal ini sesuai dengan [3] Yyang
menyatakan bahwa cybercrime merupakan kejahatan
penggunaan media komputer atau jaringan komputer.
Dengan perkembangan teknologi dan platform yang
sangat cepat, memberikan keuntungan kepada para
pelaku teroris dengan cara memanipulasi dan merubah
sifat dunia maya. Seranganan di dunia maya oleh para
teroris dapat menimbulkan ancaman serius yang
membutuhkan perhatian FBI. Teroris di dunia maya
memanfaatkan media social untuk mempromosikan
ideology mereka, merekrut anggota baru dan
membenarkan serangan dan tindak teroris [4].
Berdasarkan data Interpol pada tahun 2020 telah terjadi
907.000 spam, 737 insiden malware, 48.000 malicious
URLSs [5]. Hal ini membuktikan bahwa masih banyak
kejahatan siber yang terjadi di Indonesia.

Jumlah cybercrime di Indonesia paling banyak
dialami oleh kalangan mahasiswa, hal ini dikarenakan
kebutuhan internet sangat diperlukan demi menunjang
keberlangsungan perkuliahan [6]. Kejahatan siber
banyak terjadi di kalangan mahasiswa hal ini terjadi
karena kurangnya edukasi terhadap bahaya kejahatan
di internet. Selain itu tingkat kepedulian untuk
mengamankan diri di dunia internet masih rendah. Hal
ini di dukung oleh penelitian [7] bahwa pengguna
media social di Indonesia perlu memiliki kesadaran
akan keamanan bermedia sosial karena masih banyak
pengguna yang menjadi korban cybercrime. Kejahatan
cyber marak terjadi di Indonesia antara lain pencurian
identitas, penipuan online, pembulian dan lain-lain.
Walaupun banyaknya kejahatan siber yang terjadi
tidak jarang masih banyak pengguna Yyang
mempublikasikan identitas pribadi dan lokasi yang
sedang mereka kunjungi melalui media sosial. Di lain
sisi jaringan internet sangat lah dibukuhkan para
mahasiswa, hal tersebut membuat mahasiswa sering
menggunakan wifi gratis yang tidak aman sehingga
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beresiko terjadinya kejahatan siber. Kejahatan siber
tidak akan terjadi jika pengguna memiliki
pengetahuan, kewaspadaan terutama pada para
mahasiswa yang seharusnya lebih mengerti terhadap
dampak negatif di media sosial.

Dengan demikian perlu dilakukan analisis terhadap
kesadaran pengguna media social pada kalangan
mahasiswa di IST Akprind Yogyakarta. Pada
penelitian ini nantinya akan dilakukan analisis
terhadap kesadaran mahasiswa IST  Akprind
Yogyakarta melalui penyebaran kuesioner fakultas dan
program studi. Dengan dilakukannya penelitian
tersebut akan berguna untuk mengetahui tingkat
kesadaran mahasiswa IST Akprind Yogyakarta
terhadap bahaya cybercrime di media social. Hasil dari
penelitian ini dapat diketahui dari seberapa persen
tingkat kesadaran mahasiswa IST Akprind Yogyakarta
terhadap bahya cybercrime di media sosial, sehingga
mahasiswa dapat lebih berwaspada dan berhati-hati
dalam menggunakan internet dan bermedia sosial.

A. Social Media

Media sosial merupakan perkembangan dari
teknologi-teknologi web berbasis internet. Tujuannya
adalah  untuk memudahkan pengguna dalam
berkomunikasi, saling berbagi serta menghubungkan
semua orang secara online, serta dapat mebagikan
konten mereka secara luas [8]. Media sosial digunakan
pengguna sebagai sarana bersosialisasi secara online
[9], hal ini selaras dengan penelitian [10] yang
menyatakan bahwa media sosial adalah teknologi
berbasis komputer yang dapat memberikan kemudahan
kepada pengguna dalam berbagi informasi, ide dan
pendapat melalui platform virtual. Berdasarkan
pengertian tersebut dapat disimpulkan bahwa media
sosial digunakan oleh pengguna untuk saling
berkomunikasi dan saling bersosialisasi secara online.

Secara keseluruhan media sosial tidak jauh dengan
cara kerja komputer yang di mana terdapat tiga
komponen yaitu, bersosialisasi layaknya pengenalan,
komunikasi serta kerja sama yang diibaratkan seperti
komputer yang memiliki sistem antar individu dan
kelompok [11]. Platform modia sosial saat ini telah
menjadi bagian yang tidak bisa dipisahkan dengan
kehidupan masyarakat, dengan akses yang begitu cepat
dan tidak terbatas seperti Youtube, Whatsapp,
Instagram dan lain sebagainya [12].

B. E-mail

Electronic mail (e-mail) adalah sarana komunikasi
di internet, seperti diskusi, transmisi data seperti file
dan bahkan bisa digunakan untuk media iklan
perusahaan [13]. Menurut [14] email merupakan
komunikasi elektronik yang dapat digunakan sehari-
hari oleh kebanyakan orang, pemerintah serta bisnis di
seluruh dunia. Email bukan hanya untuk sarana
komunikasi dalam skala besar, tetapi memungkinkan
perusahaan atau bisnis untuk mengirimkan pesan yang
dipersonalisasi kepada pelanggan dan menghasilkan
evaluasi pesan tersebut secara tepat waktu [15]. E-mail
pada umumnya menggunakan media internet lalu
melalui komputer atau handphone yang memiliki
akses internet agar dapat digunakan. E-mail berfungsi
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untuk menghubungkan berbagai kegiatan internet,
seperti halnya untuk pendaftaran akun facebook atau
twitter yang memerlukan e-mail sebagai syarat
pendaftaran akun. Lebih lanjut, perkembangan e-mail
saat ini tidak hanya digunakan untuk mengirim pesan
atau surat saja, namun dapat digunakan untuk
mengirim file, foto, video dengan didukung adanya
akses internet yang begitu cepat dapat memudahkan
pengguna.

C. Cybercrime (Kejahatan Siber)

Cybercrime atau kejahatan siber didefinisikan
sebagai kejahatan dunia maya yang menggunakan
teknologi internet dan teknologi dunia maya atau
teknologi informasi, yang dapat berupa komputer atau
handphone atau lainnya, dan disalahgunakan oleh
pelaku untuk menyerang komputer lain yang juga
terhubung dengan internet dan dapat merugikan
korban [16]. Selaras dengan penelitian [17] yang
menyatakan bahwa cybercrime adalah aktifitas illegal
di dunia maya yang dilakukan menggunakan komputer
atau perangkat elektronik lainnya. Hal tersebut
termasuk teknologi yang mendukung perangkat teknis
seperti handphone dan lain sebagainya yang dapat
dilakukan melalui jaringan elektronik global. Menurut
[18] cybercrime dapat didefinisikan sebagai tindakan
illegal yang menargetkan perangkat komputer
pengguna baik sebagai target instrument atau
melanggar hukum yang di mana tujuannya adalah
untuk melakukan lebih banyak kejahatan. Penelitian
yang dilakukan oleh [19] mengungkapkan bahwa
cybercrime umumnya digunakan secara luas untuk
menggambarkan berbagai kejahatan yang dilakukan
secara online, yang dapat terjadi melalui segudang
ancaman seperti malware, penipuan dan sejenisnya.
Serangan siber memberikan kerugian ekonomi global
dalam skala yang besar. Hal ini didukung oleh [20]
yang menyatakan bahwa cybercrime merupakan
kegiatan criminal menggunakan internet. Kejahatan
siber yang marak terjadi yaitu infeksi virus, pencurian
akun bank, pencurian informasi pribadi, pencurian
identitas dan peretasan. Hal tersebut dapat merugikan
pengguna terutama bagi pengguna yang tidak
mengetahui aktivitas kriminal dengan menggunakan
teknologi.

I1l. METODE PENELITIAN

Penulisan ini menggunakan metode analisis
deskriptif kuantitatif dengan pengumpulan data
melalui wawancara yang disebarkan kepada 100
responden mahasiswa IST Akprind Yogyakarta.
Penentuan sampel pada penelitian ini ditentukan
dengan teknik random sampling. Random sampling
merupakan suatu proses pengambilan sampel pada
setiap anggota yang masing masing anggota akan
diberikan kesempatan yang sama untuk terpilih
menjadi sample [21]. Penyebaran kuesioner dilakukan
dengan menggunakan google form (online) yang akan
dibagikan melalui media (Whatsapp). Responden akan
diberikan 22 pertanyaan untuk menggali informasi
mengenai  seberapa tinggi  tingkat kesadaran
mahasiswa IST Akprind terhadap bahaya cybercrime
di media sosial. Selanjutnya data yang terkumpul dapat
dilakukan analisis sehingga menjadi jawaban dari
pertanyaan penelitian.
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Figure 1. Flowchart Pemecahan Masalah

IV. HASIL DAN PEMBAHASAN

A. Menyusun daftar kuesioner dan pertanyaan

Dalam menyusun daftar pertanyaan terkait analisis
kesadaran mahasiswa, kuesioner dibagi menjasi 5
substansi yaitu informasi pribadi, media sosial,
penipuan online dan kesadaran pengguna. Rincian
daftar pertanyaan yang telah disisipkan dapat dilihat
pada pertanyaan kuesioner berikut ini:

Tabel 1 Informasi Pribadi Responden

Daftar Pertanyaan

1 Jenis Kelamin:
a.  Laki-laki
b.  Perempuan

2 Berapakah umur anda sekarang:
a.  17-19

20-22

23-25

26-28

urusan:
Bisnis Digital

Informatika

Rekayasa Sistem Komputer
Statistika

Teknik Elektro

Teknik Industri

Teknil Lingkungan

Teknik Kimia

Teknik Mesin

Geologi

b.
C.
d.
e. Diatas 29
J
a.
b.
C.
d.
e.
f.
g
h
i

J

Tabel 2 Daftar Penggunaan Media Sosial

No Daftar Pertanyaan

1 Dalam sahari berapa lama anda mengakses internet:
a. Dibawah 2 jam
b.  3-5jam
c. Diatas 6 jam
2 Apa yang sering anda akses di internet (jawaban boleh

lebih dari 1)?

a.  Media social

b.  Online shopping
c.  Game online

d.  Browsing




e. Lainnya

Pilih sosial media yang digunakan saat ini (jawaban
boleh lebih dari 1)?

Whatsapp

Twitter

Facebook

Instagram

Telegram

Tiktok

Youtube

Yang lainnya :

Se@mooooe

Tabel 3 Kesadaran Bermedia Sosial

Daftar Pertanyaan

Saya mencantumkan identitas (alamat tempat tinggal,
tanggal lahir, nomor handphone) di halaman profil:
a. Ya

b.  Tidak

Saya mengunggah kegiatan sehari hari di sosial media:
a. Ya
b.  Tidak

Saya membagikan lokasi yang sedang saya kunjungi di
media sosial:

a.  Sering

b. Jarang

c.  Tidak Pernah

Saya membagikan data rahasia dan pribadi di media
sosial seperti (photo rahasia, chat-chat rahasia) yang
dapat menyebabkan terjadinya hal buruk untuk diri saya:
a. Ya

b.  Tidak

Ketika ada permintaan pertemanan di media sosial,

tanggapan saya adalah:

a. Langsung diterima

b.  dicek terlebih dahulu jika tidak dikenal maka tidak
diterima

Saya membagikan informasi pribadi seperti (nama orang
tua, alamat rumah, nomor handphone, atau informasi
probadi saya) kepada seseorang yang baru saya kenal di
media sosial:

a. Ya

b.  Tidak

Jika ada orang yang baru saya kenal melalui media sosial

mengajak bertemu, tanggapan saya adalah:

a.  Ya, langsung pergi sendiri saja

b.  Ya, pergi tetapi mengajak teman saya untuk
menemani

c.  Tidak mau

Tabel 4 Kesadaran Menggunakan E-mail

No

Daftar Pertanyaan

Media sosial saya pernah dihack oleh orang lain:
a. Pernah
b.  Tidak pernah

Ketika media sosial saya dihack, hacker memanfaatkan
media sosial saya untuk menghubungi atau menipu
teman saya:

a. Ya

b.  Tidak

Jika tidak, sebutkan apa saja yang dilakukan hacker pada
akun anda..

Saya memiliki data yang penting dan rahasia di dalam
email saya:

a. Punya

b.  Tidak punya

Seberapa penting email yang saya miliki saat ini:
a.  Sangat penting

b.  Penting

¢c. Biasaaja

d.  Tidak penting

Seluruh akun yang saya miliki (media sosial, online
shopping) terintegritas dengan satu email:
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a.  Ya
b. Tidak

Tabel 5 Kesadaran Kejahatan Internet

No Daftar Pertanyaan

1 Saya tahu data kartu kredit saya bisa dicuri via online
dan digunakan oleh pihak yang tidak bertanggung jawab:
a. Tahu

b.  Tidak, baru mengetahuinya saat ini
2 Jika saya membagikan data-data pribadi ke internet dapat
membuat saya menjadi salah satu target korban kejahatan
dan penipuan online:
a. Tahu
b.  Tidak, baru mengetahuinya saat ini
3 Data pribadi seperti password dan akun bisa dicuri
ketikan saya mengakses wifi publik:
a. Tahu
b.  Tidak, baru mengetahuinya saat ini
4 Pilih tindakan di bawah ini yang digunakan untuk akun-
akun internet (email, media sosial, online shopping, dll)
yang saya miliki:
a.  Menggunakan Rekomendasi keamanan yang
disarankan penyedia
b.  Menggunakan kombinasi password yang
disarankan seperti (gabungan huruf, angka, simbol)
c.  Mengabaikan rekomendasi keamanan yang
disarankan karena rumit
d.  Password yang mudah karena lebih mudah diingat
seperti (password menggunakan tanggal lahir, nama
seseorang)
e.  Tidak mementingkan hal yang tertera diatas, yang
terpenting memiliki akun yang dapat digunakan

B. Membagikan Kuesioner

Penyebaran  kuesioner  dilakukan  dengan
menyebarkan kuesioner kepada 100 responden
mahasiswa IST Akprind Yogyakarta. Penyebaran
kuesioner dilakukan dengan menggunakan google
form (online) yang dibagikan melalui media
(Whatsapp).

C. Analisis Data

Berdasarkan hasil dari data kuesioner yang telah
diperoleh, dapat diketahui terdapat 100 mahasiswa dari
IST Akprind Yogyakarta. Berikut merupakan grafik
jenis kelamin responden:

Jenis Kelamin
100

80
60
40
20

0
mahasiswa

M laki perempuan

Figure 2. Persentase Jenis Kelamin Responden

Berdasarkan grafik di atas tediri dari 62 (62%)
berjenis kelamin laki-laki sedangkan sisanya yaitu
sebanyak 38 (38%) berjenis kelamin perempuan.

Lebih lanjut, jumlah penggunaan internet
perharinya di kalangan mahasiswa cukup tinggi. Data
penggunaan internet perhari dapat di lihat pada grafik
berikut ini:



Penggunaan Internet

100
80
60
40
20
0
Mahasiswa
H Diatas 6 Jam 3-5Jam Dibawah 2 Jam
Figure 3. Persentase Penggunaan Akses Internet
Berdasarkan data kuesioner yang diterima,

sebanyak 60 mahasiswa atau sebanyak (60%)
menggunakan internet rata-rata di atas 6 jam sehari,
sedangkan pada posisi kedua sebanyak 35 mahasiswa
(35%) yang menggunakan internet selama 3-5 jam
sehari, dan sisanya sebanyak 3 mahasiswa (3%)
menggunakan internet selama 2 jam saja.

Pilih sosial media yang digunakan saat ini (jawaban boleh lebih dari 1)?
100 responses

Whatsapp
Twitter
Facebook
Instagram
Tiktok
Youtube
Mobile legend
Lms

Line
Google
Pubg
Valorant
LMs

97 (97%)
— 15 (15%)
— 14 (14%)

97 (97%)

65 (65%)
57 (57%)

Figure 4. Persentase Sosial Media Yang Digemari

Media sosial yang paling popular digunakan
mahasiswa adalah Whatsapp dan Instagram. Sehingga
dapat dilihat bahwa mahasiswa menggunakan internet
di media sosial dengan sangat masif. Pada media sosial
whatsapp dan Instagram menjadi media sosial yang
paling banyak digemari oleh para mahasiswa.

Lebih lanjut untuk melihat rata-rata kesadaran
mahasiswa terhadap penggunaan media sosial dapat
dilihat pada hasil indikator nilai yang memiliki nilai
yang sangat baik yang termasuk dalam kategori media
sosial, dapat dilihat pada tabel di bawah ini:

Tabel 6 Kesadaran Mahasiswa Bermedia Sosial

No Kesadaran Mahasiswa Bermedia Sosial
Media Sosial Ya Tidak
(%) (%)

1 Mencantumkan identitas di 20% 80%
halaman profil

2 Mengunggah kegiatan sehari-hari 17% 83%
di media sosial

3 Membagikan data rahasia dan 3% 97%
pribadi di media sosial yang dapat
berdapak buruk kepada pengguna

4 Menerima permintaan pertemanan 32% 68%
di media sosial

5 Membagikan informasi pribadi 4% 96%

kepada orang yang baru kenal di
media sosial
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Berdasarkan data kuesioner, disimpulkan bahwa
rata-rata kesadaran mahasiswa dalam bermedia sosial
dikategorikan baik. Hal ini dikarenakan mahasiswa
IST Akprind secara keseluruhan sudah memiliki
pemahaman dan kewaspadaan dalam bermedia sosial.

Disisi lain, terdapat 53% mahasiswa Yyang
meyatakan bahwa tidak pernah membagikan lokasi
yang sedang di kunjungi di media sosial, lalu sebanyak
46% menyatakan jarang membagikan lokasi yang
sedang di kunjungi. Lalu hanya 1% mahasiswa yang
menyatakan sering membagikan lokasi terkini di
media sosial. Hal tersebut membuktikan bahwa
mahasiswa IST Akprind Yogyakarta memelikiki
kewaspadaan dalam bermedia sosial yang sangat baik.

Membagikan Lokasi Terkini di Media Sosial
100

80
60
40
20
0 o

Mahasiswa

M Sering Jarang Tidak Pernah

Figure 5. Persentase Membagikan Lokasi

Selanjutnya, jika terdapat permintaan pertemanan
di media sosial sebanyak 68% mahasiswa mengecek
nya terlebih dahulu dengan cara mengecek profil orang
yang mengirim permintaan pertemanan. Sedangkan
sebanyak 32% mahasiswa langsung menerima
permintaan pertemanan. Selanjutnya, data mengenai
kewaspadaan terhadap orang yang baru dikenal
melalui media sosial dan mengajak bertemu, sebanyak
54% mahasiswa bertemu namun mengajak teman
untuk menemani, lalu sebanyak 42% mahasiswa
menolak untuk bertemu, sedangkan sisanya sebanyak
4% mau untuk di ajak bertemu sendirian dengan orang
yang baru saja dikenal di media sosial.

Diajak bertemu oleh orang yang baru kenal
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Figure 6. Persentase Diajak Bertemu Orang Yang Baru
Dikenal

Berdasarkan data kuesioner mengenai media sosial
mahasiswa yang pernah dihack oleh orang yang tidak
bertanggung jawab sebanyak 76% mahasiswa akun
media sosial mereka tidak pernah dihack. Selanjutnya,
sebanyak 22% mahasiswa akun media sosial mereka
pernah dihack orang yang tidak bertanggung jawab.
Selanjutnya Sebanyak 6% mahasiswa menyatakan
bahwa akun yang terkena hack digunakan oleh orang
yang tidak bertanggung jawab untuk melakukan tidak
kejahatan penipuan dengan menghubungi teman



pengguna melalui daftar teman yang ada di media
sosial.

Pada kategori tingkat kesadaran mahasiswa IST
Akprind Yogyakarta, berdasarkan data kuesioner yang
telah diperoleh bahwa terdapat 72% mengetahui dan
sadar bahwa data kartu kredit dapat dicuri secara online
dan dimanfaatkan oleh pihak yang tidak bertanggung
jawab. Sedangkan sisanya sebanyak 28% mahasiswa
tidak mengetahui hal tersebut. Hal ini cukup
memprihatinkan karena 28% mahasiswa yang tidak
tahu berpotensi terjadinya penyalahgunaan kartu kredit
oleh pihak yang tidak bertanggung jawab.

Selanjutnya, dari data yang diperoleh berdasarkan
kesadaran dalam membagikan data-data rahasia dan
pribadi di media sosial dapat menyebabkan tindak
kejahatan dan penipuan online, sebanyak 87%
mahasiswa mengetahui hal tersebut. Sedangkan
sebanyak 13% mahasiswa tidak mengetahui hal
tersebut. Hal ini membuktikan bahwa tingkat
kesadaran mahasiswa dalam membagikan data-data
rahasia dan pribadi mereka di media sosial cukup
bagus.

Kemudian didapatkan juga jawaban mengenai
tindakan untuk mengamankan akun-akun di internet,
sebanyak 67% mahasiswa menggunakan kombinasi
password yang disarankan. Sedangkan terdapat 22%
mahasiswa memilih  menggunaka rekomendasi
keamanan yang disarankan penyedia. Dengan
demikian nilai rata-rata mengenai tingkat kewaspadaan
mahasiswa terhadap kategori kesadaran pengguna:

Tabel 7 Rata-rata tingkat kewaspadaan Mahasiswa

No Kategori Rata-
rata

1 Kesadaran Bermedia Sosial 82%

2 Kesadaran Menggunakan E-mail ~ 57,5%

3 Kesadaran Kejahatan Internet 61,5%

Berdasarkan Tabel 1 diatas, rata-rata tingkat
kesadaran mahasiswa IST Akprind dalam bermedia
sosial tinggi yaitu sebanyak 82%. Disisi lain kesadaran
menggunakan e-mail dan kejahatan internet termasuk
dalam kategori cukup yaitu masing-masing sebanyak
57,5% dan 61,5%. Oleh karena itu diperlukan
pendampingan, edukasi atau sosialisasi dari pihak
Institusi, Fakultas serta program studi kepada
mahasiswa yang belum memiliki kewaspadaan yang
baik. Hal tersebut dikarenakan masih terdapat
mahasiswa yang belum memiliki kewaspadaan yang
baik saat menggunakan e-mail dan internet.

V. KESIMPULAN
Berdasarkan hasil penelitian dapat disimpulkan bahwa,
dari hasil kuesioner pada mahasiswa IST Akprind
Yogyakarta sudah mengetahui dan sadar akan
bahayanya kejahatan siber di media sosial. Hal tersebut
dibuktikan dengan nilai rata-rata pada kategori tingkat
kesadaran dalam bermedia sosial sosial yaitu sebanyak
82% mahasiswa. Sedangkan untuk kategori kesadaran
dalam menggunakan e-mail dengan nilai rata-rata
sebanyak 57,5%, lalu pada kategori tingkat kesadaran
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akan kejahatan di internet memiliki nilai rata-rata
sebanyak 61,5% mahasiswa. Dengan demikian,
mahasiswa IST Akprind Yogyakarta yang belum
memiliki tingkat kewaspadaan yang baik masih
membutuhkan pendampingan, edukasi serta sosialisasi
dari pihak Institusi, Fakultas dan program studi karena
masih ada mahasiswa yang belum memiliki tingkat
kewaspadaan mengenai penggunaan e-mail dan
kejahatan internet.
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